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Contexte et motivation

• Projet de recherche appliquée : Internet 
Surveillance for Criminal Intelligence Analysis

• Problématique : comment extraire du 
renseignement criminel à partir d’une 
base de messages frauduleux ?

• Appliquer à la lutte contre la fraude des 
techniques issues d’autres disciplines 



Hypothèses de recherche

• Les spams contiennent des traces, qui 
permettent de faire des recoupements 
entre les cas, comme les traces de 
semelle dans les cambriolages (Schiffer / 
Birrer / Cartier / Capt / Ribaux, 2004, 2007)

• Comment ? H: la technique du clustering 
hiérarchique ascendant est utile à l’analyste 
pour produire du renseignement criminel.



Mini ISCIA

spams base de données

analyse renseignement

Pour que l’information 
devienne renseignement.

Service canadien de 
renseignement criminel



1. Le spam et les traces
La vérité est que nul ne peut agir avec l’intensité que suppose l’action 

criminelle sans laisser des marques multiples de son passage

principe de Locard

La trace et un élément matériel, un témoin silencieux qui ne ment pas.

Alphonse Bertillon



2. Le spam et le droit
• Un message est-il lié à une 

activité criminelle ?

• Escroquerie : les auteurs ne 
sont pas d’accord entre eux 
(débat sur l’astuce)

• LTC et LCD plus affirmatives

• Encore d’autres biens protégés 
par la loi…



3. Le renseignement 
criminel

• Intelligence led policing

• approche préventive plutôt que réactive, 
basée sur le renseignement

•Analyse criminelle

• collecte d’information, analyse, dissémination

•Renseignement

• utile à la compréhension et l’action



4. Data Mining

• techniques permettant l’extraction 
d’informations pertinentes dans de 
grandes bases de données

• marketing, biologie, analyse de risques, …

• clustering détection de groupes 
homogènes bien distincts sur la base de 
différences entre les observations

We are drowning in information, but starving for knowledge.

John Naisbett, dans son livre Megatrends



Le clustering
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Le clustering
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Le dendrogramme peut être vu comme un mobile
(Lebert et al. 1995)



Application du clustering

• cadre conceptuel de l’analyse criminel

• on ne cherche pas une recette de cuisine

• on cherche une méthodologie :

• compréhensible

• reproductible 

• communicable



Application du clustering

spam

??

1

D =




d1,1 · · · dn,1
...

. . .
...

d1,n · · · dn,n





1. analyse multivariée

- plusieurs descripteurs
- types de variables
- normalisation
- poids relatifs
- peu de variables "sûres"
- subjectivité de l'analyste



Texte 1

*** New Watches!! Year 2008 models ***       
Many Year 2008 Latest Arrival new models Added  
        
: 100% Finest Quality Watches   
: Japanese & Swiss movement Rep1icas        
  : Same day shipping  
  : Ship by DHL, USPS, FedEx & UPS        
   
View over 300 A-Z Brands on Our site    
      
http://ruuc.dyhigh.cn

http://ruuc.dyhigh.cn
http://ruuc.dyhigh.cn


Texte 2

*** NEW WATCHES!! Year 2008 Models ***   
170 year 2008 Latest Arrival new models Added        

: 100% Finest quality watches   
: Japanese & Swiss Movement rep1icas    
  : Fast Shipping      
  : Ship by FedEx, UPS, DHL and USPS     

View A-Z Brands on Our site  

http://rfl.putrig.cn

http://rfl.putrig.cn
http://rfl.putrig.cn


Texte 3
Hi,     

We Sell exactly replicated SwissWatches with over 1 million 
Units
sold!  
Hurry before Inventory all Gone!        
You can View our large selection of BreitlingRolexes, Gucci,
Cartier, Tag Heuer etc        

http://rkbl.fabring.cn

Best Regards,     

Darren  

CEO/President  
Director of SwissWatches Company 

http://rkbl.fabring.cn
http://rkbl.fabring.cn


Texte 4
It cost You Nothing (Yes! $0) to Give us a call, we will Contact you back       

No Exams/Books/Tests/Classes/interview        
100% No Pre-School Qualification Required!     

------------------------------     
Inside USA: 1-718-989-5740         
0utside USA: +1-718-989-5740       
------------------------------  

Degree, bacheelor, MasteerMBA, PhDD Available in the field of your choice So you can even 
become a doctor and Receive all the benefits that Comes with it!      

Please leave below 3 info in voicemail:        

1) Your name    
2) Your country   
3) Your phone no. [Please Include Countrycode]    

Call Now!! 24-hours a Day, 7-Days a week waiting For your call    

------------------------------     
Inside USA: 1-718-989-5740       
0utside USA: +1-718-989-5740   
------------------------------    

Our staff Will get back To you in 1-3 working days



Application du clustering

spam

1

D =




d1,1 · · · dn,1
...

. . .
...

d1,n · · · dn,n





2. distance entre les textes

- analyse univariée!!
- neutralité
- facilité d'application
- proche de l'intuition humaine
- mieux adapté
  à l'analyse criminelle



Prototype logiciel



Prototype logiciel



Cas d’analyse

• le clustering peut s’appliquer aux spams…

• mais permet-il de produire du renseignement ?

Lorsqu'une personne dépose plainte à Marseille, il faut mettre 
en évidence qu'elle a été victime de la même escroquerie que 

d'autres personnes situées dans d'autres villes de France.

Fabien Lang, adjoint au chef de l'Office contre la 
cybercriminalité liée aux technologies de l'information et 

de la communication (OCLCTIC), France



Cas stratégique
• structure et origine des spams reçus ?

• clustering dans la phase exploratoire

• on cherche ensuite des liens entre les clusters

• adresses IP

• similarités dans les titres

• encodage, …

• Données : messagerie GMail



Cas stratégique
0

5
10

15

ward method

hclust (*, "ward")

H
ei

gh
t

●●

●

●

● ●
●

●

●

●

●

●

●

●

●

●

●●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●

●

●

●
●

●

●

●

●

●
●
● ●●

●

●

●

●

●

●

●
●

●

●●

●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●

●

●
●

●

●●

●

●

●

●

●●

●

●

●
●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●

●● ●

●●

●

●

●

●
● ●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●
●●
●

●

●

●

●

●
●

●

●
●

●

●

●

●

●

●

●

●

●
●

●

●

●
●

●●

●

●

●

●

●

●

●

●

●

●●●

●
●

●
●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●

●

●

●
●

●

●
●

●

●●

●

●

●

●

●

●●
●

●

●

●

●

●

●

●●

●

●

●

●

●●●

●

●

●

●

●

●

●

●

●
●

●

●●
●
●

●
●

●

●

●

●●

●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●

●
●

●

●
●

●●

●
●

●

●

●

●

●
●

●

●

●

●

●

●●

●●

●

●

●

●

●

●

●

●

●

●

●

●
●

●

●

●
●

●

●

●

●●

●

●
●
●

●

●

●

●

●

●

●
●

●●

●

●

●
●

●

●

● ●

●

●

●

●

●

●

●

●

●●

●

●

●

●

●
●

●

●

●

●

●

●

●
●

●

●

●

●
●

●

●

●

●

●

●

●

●

● ●

●

●

●

●

−0.3 −0.2 −0.1 0.0 0.1 0.2 0.3

−0
.4

−0
.2

0.
0

0.
2

text distances



Renseignement stratégique
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Canadian Pharmacy Botnet

canadian pharmacy

Storm

celebrity
malware

SanCash

pharmacy
diploma
watches

miscellaneous

nigerian
phishing
romance, …



Cas tactique
• Les escroqueries envoyées depuis la France.
• 1950 messages frauduleux récoltés au printemps 
2008, dont 40 en France.



91.121.30.56

91.121.75.110

87.98.222.146

Roubaix

193.251.45.37

193.252.22.174

193.252.22.118

Moulineaux

213.36.80.105

Paris

88.191.47.210

80.13.134.117

217.128.209.72

Annecy

194.146.224.107

Courbevoie

80.248.221.30

phishing

nigerian

money mule

lottery

oluade7@aol.com
oluade77@aol.com
oluade777@aol.com

193.252.23.21same
PayPal fishing

Burkina Faso

+226

same legend
same names

UK

+44
Ghana

+233

Benin

+229

Morroco

+212

Spain

+34

1. liens forts avec les machines en France (IP, email, …)



91.121.30.56

91.121.75.110

87.98.222.146

Roubaix

193.251.45.37

193.252.22.174

193.252.22.118

Moulineaux

213.36.80.105

Paris

88.191.47.210

80.13.134.117

217.128.209.72

Annecy

194.146.224.107

Courbevoie

80.248.221.30

193.252.23.21

+226 78156006

+233 248701877

+229 97989972

+212 13990913

+34 652826924

+34 911817675

+44 7024054969

Ghana

UK

Burkina Faso

+226 70437906

+226 78030816

+226 70642410

Spain

Morroco

Benin

81.91.228.4

62.151.8.32

+225 08465176

Nigeria

Ivory Coast

+234 8059476047

2. ajout des machines
à l’étranger (liens 
forts)

3. considération des 
textes similaires 
(liens faibles)



Renseignement tactique

• Un même groupe (ou un individu) envoie des spams 
nigérians depuis Courbevoie et Moulineaux, avec des 
numéros de contact en Grande-Bretagne et en 
Afrique de l’ouest.

• Un autre groupe envoie des phishing PayPal depuis 
Paris et Roubaix, rédigés en Français. Nous n’avons 
pas trouvé de traces de connexions de ce groupe 
avec l’étranger.



Conclusion

• on peut appliquer le clustering à une base de spams

• l’analyse multi-variée convient mal

• la distance entre les textes est plus intéressante

• le clustering permet de produire du renseignement

• en complément à d’autres techniques

• phase exploratoire pour le cas stratégique

• distance entre les textes pour le cas tactique



Questions ?

Merci

nicolas@seriot.ch

mailto:nicolas@seriot.ch
mailto:nicolas@seriot.ch

